Informatii ETKA despre autentificarea cu 2 factori

Stimate administrator ETKA,

toti utilizatorii ETKA cu rolul de utilizator ,Administrator cont” trebuie sd se autentifice cu cel de-al doilea
factor pentru urmatoarele activitati:

e Pornirea catalogului de piese in ETKA (necesar doar o data pe zi)

e Introducerea si memorarea datelor de utilizator ETKA la identificarea utilizatorului, in cadrul
setarilor ETKA

e Conectare la www.etkainfo.com

Puteti obtine cel de-al doilea factor necesar fie printr-o aplicatie de autentificare, fie prin e-mail.
Dumneavoastra decideti ce varianta doriti sa utilizati.

Daca va decideti pentru o aplicatie de autentificare, o lasam la alegerea dumneavoastra. Sunt valabile, de
exemplu,

» Google Authenticator
e Microsoft Authenticator
o  WinAuth

Din motive de securitate IT nu se accepta PinglID.

Important:

Pentru activitatea de zi cu zi cu ETKA nu este necesar rolul de utilizator ,Administrator cont”. Va
recomandam, asadar, sd creati utilizatori fara acest rol, resp. sa il eliminati de la utilizatorii existenti care nu
au nevoie de el.

Verificati, de asemenea, daca adresa dumneavoastra de e-mail este salvata corect in ETKAinfo si daca
fiecare utilizator ETKA are propria adresa de e-mail. Aceasta este singura modalitate prin care putem trimite
cel de-al doilea factor si e-mailurile pentru parolele uitate la adresa corecta.
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1) Configurarea celui de-al doilea factor

Dacd, in calitate de administrator de cont, apelati modulele ETKA
care necesita al doilea factor de autentificare (de ex., pornirea
catalogului de piese ETKA), trebuie sa va conectati cu datele
dumneavoastra de utilizator ETKA. Ulterior vi se va cere metoda de
autentificare.

Configurarea aplicatiei de autentificare:

1.
2.

Descarcati o aplicatie de autentificare pe aparatul mobil.

Selectati metoda ,Aplicatie de autentificare” in ETKA si
faceti clic pe ,Mai departe”.

Veti primi un cod de confirmare la adresa dumneavoastra
inregistrata de e-mail. Introduceti acest cod in campul de
autentificare prin e-mail.

Scanati codul QR cu ajutorul aplicatiei aparatului mobil.
Veti primi un cod de confirmare. Introduceti acest cod in
campul de autentificare prin aplicatie.

Faceti clic pe ,Activare”.

in acest fel ati inregistrat metoda de autentificare
LAplicatie”. In capitolul urmétor veti afla cum o puteti
utiliza concret. Daca doriti sa modificati aceasta metoda
va trebui sd va resetati parola ETKA. Mai multe informatii in
acest sens veti gasi in capitolul ,3) Modificarea metodei
de autentificare”.

Configurarea autentificarii prin e-mail:

1.

Selectati metoda ,E-mal cu cod de confirmare” in ETKA si
faceti clic pe ,Mai departe”.

Veti primi un cod de confirmare la adresa dumneavoastra
inregistrata de e-mail. Introduceti acest cod in cdmpul de
autentificare prin e-mail.

Faceti clic pe ,Activare”.
in acest fel ati inregistrat metoda de autentificare ,E-mail”.

& Selectati metoda

A\ Tnca nu ati activat un al doilea
factor pentru autentificare

Doresc sd ma autentific prin...

O utilizarea unei aplicatii de @

autentificare.
primirea unui e-mail cu codulde @

confirmare.

E Autentificare prin e-mail

Codul de confirmare a fost expediat la
and#*

Cod de confirmare

D Autentificare aplicatie

Instalati (pe smartphone) o aplicatie de autentificare la
alegere. Scanati acest cod QR cu aplicatia pentru a primi
codul de confirmare

GB7R67TMGEANCS5C754K6YGPUCOKAJAYJIH

Cod de confirmare

B Autentificare prin e-mail

Codul de confirmare a fost expediat la
and*+*

Cod de confirmare

In capitolul urmétor veti afla cum o puteti utiliza concret. Dacd doriti s& modificati aceastd metoda
va trebui sa va resetati parola ETKA. Mai multe informatii in acest sens veti gasi in capitolul ,3)

Modificarea metodei de autentificare”.
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2) Utilizarea autentificarii cu 2 factori

Daca ati stabilit o metoda pentru autentificarea cu 2 factori, puteti accesa modulele corespunzatoare dupa
cum urmeaza:

Autentificarea prin aplicatie:

1.

Conectati-va cu datele dumneavoastra de administrator de
cont ETKA. In continuare trebuie sa introduceti un cod de
confirmare.

Offnen Sie Ihre Authenticator App und geben den angezeigten
Code ein.

Faceti clic pe ,Conectare”. V-ati conectat cu succes.

Autentificarea prin e-mail:

1.

Conectati-va cu datele dumneavoastra de administrator de
cont ETKA. In continuare trebuie sa introduceti un cod de
confirmare.

Codul de confirmare va va fi trimis prin e-mail. Introduceti
codul din e-mail in campul de introducere din ETKA.

Faceti clic pe ,Conectare”. V-ati conectat cu succes.

3) Modificarea metodei de autentificare

D Autentificare aplicatie

Introduceti codul de confirmare al aplicatiei de
autentificare.

Cod de confirmare:

E Autentificare prin e-mail

Codul de confirmare a fost expediat la
andrrer

Cod de confirmare

Daca doriti sa va modificati metoda de autentificare, trebuie s& va modificati parola prin functia
,Parola uitata”.

1.

in caseta de dialog pentru conectare ETKA faceti clic pe
,Parola uitata”. Ca alternativd, puteti face clic si in browser pe
www.etkainfo.com la ,Parola uitata”.

Introduceti in continuare fie codul firmei si numele de utilizator,
fie adresa dumneavoastra de e-mail.

Indicatie: Resetarea parolei prin intermediul adresei de e-mail
functioneaza numai daca fiecare utilizator si-a salvat propria
adresa de e-mail.

Veti primi un e-mail cu un link cdtre o pagina unde puteti
schimba parola. Dupa ce ati introdus acolo noua parola, puteti
selecta din nou metoda de autentificare. in acest scop, urmati
instructiunile din capitolul ,1) Configurarea celui de-al doilea
factor”.

ETKA Login

Cod firma

Nume utilizator

Parola ! Parola uitata I

CONECTARE

Asistenta pentru clienti

service@lexcom.de Informatii ETKA despre autentificarea cu 2 factori
Telefon: +49 (0) 89 547 15-111

3/3

2-FA Manual | 12.22 | LC | 1222.AST.ETKA.RO.02 |


mailto:service@lexcom.de
http://www.lexcom.de/
http://www.etkainfo.com/

