ETKA - Informacion sobre la autentificacion de 2 factores

Estimado administrador de ETKA:

Todos los usuarios ETKA con el rol de usuario «<Administrador de cuenta» deben autenticarse con un
segundo factor en las siguientes actividades:

« Inicio del catdlogo de piezas en ETKA (solo se requiere 1 vez al dia)

e Introduccion y guardado de los datos de usuario ETKA en la identificacion de usuario en los ajustes
ETKA

¢ Inicio de comunicacién en www.etkainfo.com

El segundo factor que se requiere puede obtenerse mediante una aplicacion de autentificacion o por correo
electronico. Podra decidir la opcidn que desee utilizar.

En caso de que escoja una aplicacién de autentificacién, puede ser la que usted prefiera. Algunos ejemplos
son:

» Google Authenticator
« Microsoft Authenticator
o WinAuth

Por motivos de seguridad informatica, no se admite PingID.

Importante:

Para el trabajo diario con ETKA, no se requiere el rol de usuario «Administrador de cuenta». Por lo tanto, le
recomendamos crear usuarios con otro rol o eliminar los usuarios actuales que no necesiten ese rol.

Asimismo, compruebe si su direccion de correo electrénico en ETKAinfo se ha guardado correctamente y
que cada usuario ETKA cuente con una direccion de correo electrénico propia. Solo asi podremos enviar el
segundo factor y los correos electrénicos con las contrasefias olvidadas a la direccidn correcta de correo
electrénico.
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1) Configuracion del segundo factor

Cuando abra modulos de ETKA como administrador de cuenta que
necesiten el segundo factor de autenticacion (por ejemplo, inicio del
catdlogo de piezas ETKA), debe iniciar sesion con sus datos de
usuario ETKA. Después se le preguntara por el método de
autentificacion.

Configuracion de la aplicacion de autentificacion:

1.

Descargue una aplicacion de autentificacién en su
dispositivo mavil.

Seleccione el método «aplicacion de autentificacion» en
ETKA y haga clic en «SIGUIENTE».

Recibira un cddigo de confirmacion en la direccion de
correo electronico que ha facilitado. Introduzca este codigo
en el campo de la autentificacion de correo electronico.

Escanee el codigo QR con la aplicacion de su dispositivo
mavil. Recibira un cddigo de confirmacidn. Introddzcalo en
el campo de autentificacion de la aplicacion.

Haga clic en «<KACTIVAR».

Ahora ha indicado el método de autentificacion
«aplicacion». Podra saber mas sobre como utilizarlo en el
siguiente capitulo. Si desea modificar el método, debe
restablecer su contrasefia ETKA. Encontrara mas
informacion en el capitulo «3) Modificar el método de
autentificacion».

Configuracion de la autentificacion de correo electrénico:

Seleccione el método «correo electronico con codigo de
confirmacion» en ETKA y haga clic en «SIGUIENTE».

Recibira un cddigo de confirmacion en la direccion de
correo electrénico que ha facilitado. Introduzca este cédigo
en el campo de la autentificacion de correo electronico.

Haga clic en «<ACTIVAR».

Ahora ha indicado el método de autentificacion
«correo electronico». Podra saber mas sobre como

f seleccionar método

A\ Todavia no ha activado un
segundo factor para la
autentificacion.

Deseo autentificarme...

o utilizando una aplicacién de ®

autentificacion.
(O recibiendo un correo electrénico @

con codigo de confirmacion.

B Autentificacion de correo electrénico

Se ha enviado el codige de confirmacian a
ands*

Codigo de confirmacion

[ Autentificacién de la aplicacién

Instale Ia aplicacion de autentificacion de su eleccion
(en su smartphone). Escanee con la aplicacion este
codigo QR para obtener el codigo de confirmacion

BSUZCBSTGT7YATKXT762VMS3Z5IMSS6Y36

Codigo de confirmacion

E Autentificacion de correo electrénico

Se ha enviado el codigo de confirmacion a
angEe

Cadigo de confirmacién

utilizarlo en el siguiente capitulo. Si desea modificar el método, debe restablecer su contrasefia
ETKA. Encontrard mas informacion en el capitulo «3) Modificar el método de autentificacion».
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2) Uso de la autentificacion de 2 factores

Si ha determinado un método de autentificacion de 2 factores, puede acceder a los médulos
correspondientes como sigue:

Authentificacion de la aplicacion:

1.

Inicie sesion con sus datos de administrador de cuentas de
ETKA. Ahora debe introducir un cédigo de confirmacion.

Abra su aplicacion de autentificacion e introduzca el cédigo
mostrado

Haga clic en «INICIO DE COMUNICACION». Habra iniciado
correctamente sesion.

Authentificacion de correo electronico:

1.

Inicie sesion con sus datos de administrador de cuentas de
ETKA. Ahora debe introducir un cddigo de confirmacion.

El cédigo de confirmacion se le enviara por correo
electrdnico. Introduzca el codigo del correo electronico en
el campo de entrada en ETKA.

Haga clic en «INICIO DE COMUNICACION». Habra iniciado
correctamente sesion.

3) Modificacion del método de autentificacion

[] Autentificacién de la aplicacion

Introduzca el cédigo de confirmacién de su
aplicacion de autentificacion

Caodigo de confirmacién

[ Autentificacién de correo electrénico

Se ha enviado el cédigo de confirmacion a
and

Codigo de confirmacion

Si desea modificar su método de autentificacion, debe cambiar su contrasefia a través de la funcion
«Contraseia olvidada».

1.

En el didlogo de inicio de sesion de ETKA, haga clic en
«Contraseiia olvidada».

A continuacion, introduzca su ID de la empresa y su nombre
de usuario o bien su direccion de correo electrénico.

Nota: Elrestablecimiento de la contrasefa introduciendo el

correo electrénico solo funciona si cada usuario ha
guardado una direccion de correo electronico propia.

3. Recibird un correo electrénico con el enlace a una pagina en

la que puede modificar la contrasefa. Una vez haya
introducido la nueva contrasefia ahi, puede seleccionar de
nue vo el método de autentificacion. Siga las instrucciones
del capitulo «1) Configuracion del segundo factor».

ETKA Login

ID de la empresa
Nom.usuario

Contraseiia Contrasefia olvidada

INICIO DE COMUNICACION
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